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Ljudi su losi u prepoznavanju lica koja je generisala vestacka inteligencija, ali mozda bi ova kratka obuka
mogla da pomogne.

Autor fotografije, ANU (left; generated using StyleGAN3) / Igor Alecsander via Getty Images (right) Nista
nije delovalo neobi¢no kad se 2024. godine finansijski radnik iz Hongkonga pridruzio kolegama putem
video poziva u inzenjerskoj firmi Arup da bi razgovarali o poverljivoj akviziciji. Tek kad su poslali uplatu
od 25 miliona dolara otkrili su da su prevareni. Svaka druga osoba u tom razgovoru, medu njima i
navodni glavni finansijski sluzbenik, bila je dipfejk napravljen pomocu vestacke inteligencije. Lica nastala
pomocu vestacke inteligencije postaje sve teze razlikovati od pravih ljudi, a procenjeno je da ¢e prevare
koje koriste generativnhu vestacku inteligenciju do sledeée godine kostati samo SAD 40 milijardi dolara,
prema izvestaju iz 2024. godine konsultantske firme Dilojt. To je jedan od razloga zasto je docentkinja
Ejmi Doul, psiholoskinja sa Australijskog nacionalnog univerziteta (ANU), Zelela da sazna da li svi
mozemo biti obuceni da bolje prepoznajemo lica nastala uz pomoc¢ vestacke inteligencije. "Apsolutno smo
uzasni u prepoznavanju lica nastalih pomocu vestacke inteligencije", kaze ona, dok studije pokazuju da
nismo bolji - ili smo ¢ak gori - od polovicnog pogadanja. Koliko ste, dakle, dobri u razlikovanju lica
nastalog pomocu vestacke inteligencije od pravog ljudskog? Ako ste imali problema sa testom iznad,
niste jedini. End of NajcCitanije Poteskoée u prepoznavanju lica nastalog pomoc¢u vestacke inteligencije
ostavljaju posledice, kaze Doul, "bilo da se radi o laznom predstavljanju, ili sajtovima za upoznavanje ili
napadima na nase bankovne racune". U studiji objavljenoj u junu u Casopisu PNAS, Doul i kolege iz
Australije, Kanade i Skotske testirali su novi pristup obucavanju ljudi. Kako tehnologija vestacke
inteligencije napreduje, moderni sistemi uglavnom popravljaju oCigledne greske, a Doul kaze da je malo
verovatno da ¢e prevaranti koristiti slike koje sadrze greske. Umesto da ljudi obucavaju da traze
indikativne greske kao sto su neuparene minduse ili izobli¢ene crte lice, istrazivaci su ih obucili da donose
instinktivne sudove o svakom licu kao celini. "Jedan od problema je Sto oekujemo da lica nastala
pomocu vestacke inteligencije budu neobi¢na, Sto je zasnovano na prethodnom iskustvu, ali to su
zapravo samo ljudi koji nisu savrseno simetri¢ni i malo su ¢udni, tako da se citava jednacina
preokrenula", kaze Doul. Autor fotografije, JohnnyGreig via Getty Images (left) / seb_ra via Getty
Images (right) Prethodno istrazivanje iz Douline laboratorije pokazalo je da su lica generisana pomocu
vestacke inteligencije ocenjivana kao ljudska cesée od pravih ljudskih lica. Taj fenomen oni su nazvali
hiperrealizam vestacke inteligencije. Bududi da algoritmi vestacke inteligencije naginju matematickom
proseku svih desetina hiljada lica na kojima su obuceni, "Al lica zapravo izgledaju prosecnije, ili
hiperprosecno, u poredenju sa ljudskim licima", kaze Doul. To ih ¢ini "malo vise poverljivim, izgledaju
privlacnije i deluju poznatije" od pravih ljudskih lica. Ali ta studija se bavila samo licima belaca nastalim
pomocu vestacke inteligencije. Algoritmi vestacke inteligencije obi¢no su obuceno neproporcionalno na
licima belaca, tako da je moguce da oni deluju posebno realisticno u odnosu na druga lica. U najnovijoj
studiji, tim je prvo proverio koliko dobro 45 odraslih ljudi moze da prepozna lice generisano pomocu
vestacke inteligencije u pocetku. U jednom testu, pokazan im je niz od tri lica i zamoljeni su da pronadu
ono nastalo pomocu vestacke inteligencije. U proseku su bili u pravu 41 odsto. Ucesnici su potom prosili
sat vremena obuke. Doul kaze da je to podrazumevalo da im bude pokazano oko 100 lica - polovina
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prava i polovina nastala pomocu vestacke inteligencije - i da su zamoljeni da ocene svako u Sest
kategorija: prepoznatljivost, upecatljivost, izrazajnost, simetrija, proporcionalnost i priviacnost. Prema
Doul, ljudska lica su obi¢no prepoznatljivija, upecatljivija i izrazajnija, dok su lica nastala vestackom
inteligencijom cCesto simetri¢na, proporcionalna i privlacna. "Cak im ni ne govorimo da su lica nastala uz
pomo¢ vestacke inteligencije simetri¢nija", kaze ona. "Sve Sto oni rade je da ocenjuju simetri¢nost.
Govorimo im da li su ljudska ili nastala pomoc¢u vestacke inteligencije, i oni onda steknu osecaj kroz
izlaganje takvim fotografijama kako se ova lica razlikuju od ljudskih." U proseku, ucesnici su otprilike
udvostrudili tacnost na gornjem testu na 81 odsto nakon Sto su bili obucavani. U studiji koja se
nadovezala na ovu, saradnici iz Kanade su sproveli istu obuku na sasvim drugoj grupi volontera. Prema
Doul, "oni su analizirali podatke odvojeno i otkrili su iste snazne prednosti". Doktor Alehandro Estudiljo,
psiholog koji proucava vizuelnu percepciju na britanskom Univerzitetu u Bornmutu, koji nije uCestvovao
u ovom istrazivanju, rekao je za BBC da je bio iznenaden kad je procitao studiju, zato Sto je ona
suprotna metodima koje su koristili drugi naucnici. Autor fotografije, JONATHAN NACKSTRAND/AFP via
Getty Images Ali on kaze da je lepota ovog novog pristupa u tome Sto koristi nase prirodne instinkte.
"Ljudi ne obraduju lica usredsredujuci se na njihove pojedinacne crte. "Umesto toga, ono Sto koristimo je
nesto Sto se zove holisticko obradivanje", objasnjava on, a to je kada kombinujemo sve crte u celinu
koju potom mozZemo efikasno da prepoznamo. Kad ocenjujete lice po prepoznatljivosti ili simetriji, na
primer, ne usredsredujete se na neku konkretnu crtu lica, ve¢ morate da se usredsredite na citavo lice.
"Nikome nije palo na pamet da je mozda najbolji pristup zapravo recéi uCesnicima da obrade lica isto
onako kao Sto to rade u svakodnevnom Zivotu", kaze Estudiljo. Pogledajte video Ove slike sa vencanja
Tejlor Svift su lazne Studija, medutim, ima vlastita ogranicenja. Doul kaze da se obuka pokazala kao
izuzetno efikasna za jedan od najrealisti¢nijih generatora lica pomocu vestacke inteligencije, StyleGAN3,
ali ona mora da se testira i na drugim AI modelima. "Svi nasi ucesnici su bili mlade odrasle osobe tako da
je kriticno pitanje da li bi ova obuka radila na deci i starijima, za koje takode znamo da su posebno
podlozni prevarama", dodaje. Pravi izazov, kazu istrazivaci, jeste da su ljudi sada u trci sa sistemima
vestacke inteligencije koji se sve vreme poboljSavaju. Dostupne su automatizovane alatke koje koriste
algoritme za otkrivanje sadrZzaja generisanog pomocu vestacke inteligencije, ali oni imaju vlastita
ogranicenja. One bi mogle da rade samo na konkretnim AI proizvodima i mogle bi da imaju problema
kako se budu pojavljivali novi modeli ili slike budu bile obradivane. I zato istrazivaci kazu da je
najvaznije da ljudi ostanu u sredistu prepoznavanja Al dipfejkova. "To vam je igra macke i misa", kaze
Doul. "To vam je kao sa kompjuterskim virusima koji se neprestano kre¢u napred, a mi moramo da se
kre¢emo zajedno sa njima da bismo odrzali korak." Ipak, ona veruje da ovi nalazi nude "dobre razloge za
optimizam". Ona sugeriSe da bi slicha obuka mogla na kraju da se razvije kako bi se pomoglo ljudima da
identifikuju glasove i video snimke generisane pomocu vestacke inteligencije, bas kao i stati¢na lica.
Tako bismo svi mogli da budemo bolje opremljeni da kazemo da li tokom video poziva razgovaramo sa
pravim kolegama ili s Al dipfejkovima. BBC na srpskom je od sada i na TikToku, pratite nas OVDE.
Pratite nas na Fejsbuku, Tviteru, Instagramu, Jutjubu i Vajberu. Ako imate predlog teme za nas, javite se
na bbcnasrpskom@bbc.co.uk
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